INGENIERIA DE SOFTWARE AVANZADA
(SESION 7)
3.2 Andlisis y gestion de riesgos

3.3 Seguridad y privacidad de la informacién

Objetivo: Conocer las principales estrategias para brindar con seguridad, privacidad a la
informacion.

3.2 Andlisis y gestion de riesgos

En la actualidad y principalmente en las computadoras personales, se ha dado otro factor
gue hay que considerar: el llamado "virus" de las computadoras, el cual, aunque tiene
diferentes intenciones, se encuentra principalmente para paquetes que son copiados sin
autorizacion ("piratas") y borra toda la informacion que se tiene en un disco. Al auditar los
sistemas se debe tener cuidado que no se tengan copias "piratas" o bien que, al
conectarnos en red con otras computadoras, no exista la posibilidad de transmision del

virus.

El uso inadecuado de la computadora comienza desde la utilizacién de tiempo de
maquina para usos ajenos de la organizacion, la copia de programas para fines de
comercializaciéon sin reportar los derechos de autor hasta el acceso por via telefénica a

bases de datos a fin de modificar la informacién con propdsitos fraudulentos.

La seguridad en la informatica abarca los conceptos de seguridad fisica y seguridad
l6gica. La seguridad fisica se refiere a la proteccién del Hardware y de los soportes de
datos, asi como a la de los edificios e instalaciones que los albergan. Contempla las

situaciones de incendios, sabotajes, robos, catastrofes naturales, etc.

La seguridad légica se refiere a la seguridad de uso del software, a la proteccion de los
datos, procesos y programas, asi como la del ordenado y autorizado acceso de los

usuarios a la informacion.

Un método eficaz para proteger sistemas de computacion es el software de control de

acceso. Dicho simplemente, los paquetes de control de acceso protegen contra el acceso



no autorizado, pues piden del usuario una contrasefia antes de permitirle el acceso a
informacién confidencial. Dichos paquetes han sido populares desde hace muchos afos
en el mundo de las computadoras grandes, y los principales proveedores ponen a

disposicién de clientes algunos de estos paguetes.

Ejemplo: Existe una Aplicacion de Seguridad que se llama SEQOS, para Unix, que lo que
hace es auditar el nivel de Seguridad en todos los servidores, como ser: accesos a
archivos, accesos a directorios, que usuario lo hizo, si tenia 0 no tenia permiso, si no tenia
permiso porque fall6, entrada de usuarios a cada uno de los servidores, fecha y hora,
accesos con password equivocada, cambios de password, etc. La Aplicacién lo puede

graficar, tirar en nimeros, puede hacer reportes, etc.

La seguridad informatica se la puede dividir como Area General y como Area Especifica
(seguridad de Explotacion, seguridad de las Aplicaciones, etc.). Asi, se podran efectuar
auditorias de la Seguridad Global de una Instalacion Informatica —Seguridad General- y
auditorias de la Seguridad de un area informatica determinada — Seguridad

Especifica -.

Con el incremento de agresiones a instalaciones informaticas en los Ultimos afos, se han
ido originando acciones para mejorar la Seguridad Informatica a nivel fisico. Los accesos
y conexiones indebidos a través de las Redes de Comunicaciones, han acelerado el
desarrollo de productos de Seguridad l6gica y la utilizacién de sofisticados medios

criptograficos.

El sistema integral de seguridad debe comprender:

*[JElementos administrativos

[ 1Definicion de una politica de seguridad

[JOrganizacion y divisién de responsabilidades

[1Seguridad fisica y contra catastrofes (incendio, terremotos, etc.)

[JPracticas de seguridad del personal

*[JElementos técnicos y procedimientos

[ISistemas de seguridad (de equipos y de sistemas, incluyendo todos los elementos,
tanto redes como terminales.

JAplicacion de los sistemas de seguridad, incluyendo datos y



archivos
*[JEIl papel de los auditores, tanto internos como externos

*[JPlaneacion de programas de desastre y su prueba.

La decision de abordar una Auditoria Informatica de Seguridad Global en una empresa, se
fundamenta en el estudio cuidadoso de los riesgos potenciales a los que esta sometida.

Se elaboran "matrices de riesgo"”, en donde se consideran los factores de las "Amenazas"”
a las que esta sometida una instalacion y los "Impactos" que aquellas puedan causar
cuando se presentan. Las matrices de riesgo se representan en cuadros de doble entrada
<<Amenaza-lmpacto>>, en donde se evallan las probabilidades de ocurrencia de los
elementos de la matriz. Ejemplo:

Ejemplo:
Impacto Amenaza 1: Improbable
Error  Incendio Sabotaje |....... 2: Probable
3: Certeza
Destruccion - 1 1

- Despreciable
de Hardware

Borrado de 3 1 1
Informacion

El cuadro muestra que si por error codificamos un parametro que ordene el borrado de un
fichero, éste se borrara con certeza.

Se puede definir los riesgos de auditoria como aquellos riesgos de que la informacién
pueda tener errores materiales o que el auditor de sistemas no pueda detectar un error
gue ha ocurrido. Los riesgos en auditoria pueden clasificarse de la siguiente manera:

Riesgo inherente: Cuando un error material no se puede evitar que suceda por que no



existen controles compensatorios relacionados que se puedan establecer. Riesgo de

Control:

Cuando un error material no puede ser evitado o detectado en forma oportuna por el
sistema de control interno. Riesgo de deteccién: Es el riesgo de que el auditor realice
pruebas exitosas a partir de un procedimiento inadecuado.

El auditor puede llegar a la conclusién de que no existen errores materiales cuando en
realidad los hay. La palabra "material" utilizada con cada uno de estos componentes o
riesgos, se refiere a un error que debe considerarse significativo cuando se lleva a cabo

una auditoria.

En una auditoria de sistemas de informacion, la definicién de riesgos materiales depende
del tamafio o importancia del ente auditado asi como de otros factores. El auditor de
sistemas debe tener una cabal comprensién de estos riesgos de auditoria al planificar.

Una auditoria tal vez no detecte cada uno de los potenciales errores en un universo. Pero,
si el tamafio de la muestra es lo suficientemente grande, o se utiliza procedimientos

estadisticos adecuados se llega a minimizar la probabilidad del riesgo de deteccion.

De manera similar al evaluar los controles internos, el auditor de sistemas debe percibir
gue en un sistema dado se puede detectar un error minimo, pero ese error combinado
con otros, puede convertiré en un error material para todo el sistema. La materialidad en
la auditoria de sistemas debe ser considerada en términos del impacto potencial total para
el ente en lugar de alguna medida basado en lo monetario.

Técnicas de evaluacion de Riesgos

Al determinar que areas funcionales o temas de auditoria que deben auditarse, el auditor
de sistemas puede enfrentarse ante una gran variedad de temas candidatos a la auditoria,
el auditor de sistemas debe evaluar esos riesgos y determinar cuales de esas areas de

alto riesgo debe ser auditada.

Existen cuatro motivos por los que se utiliza la evaluacién de riesgos, estos son: Permitir



qgue la gerencia asigne recursos necesarios para la auditoria. Garantizar que se ha
obtenido la informacién pertinente de todos los niveles gerenciales, y garantiza que las
actividades de la funcion de auditoria se dirigen correctamente a las areas de alto riesgo y

constituyen un valor agregado para la gerencia.

Constituir la base para la organizacion de la auditoria a fin de administrar eficazmente el
departamento. Proveer un resumen que describa como el tema individual de auditoria se
relaciona con la organizacion global de la empresa asi como los planes del negocio.

3.3 Seguridad y privacidad de la informacién
La Seguridad de la Informacion tiene como fin la proteccion de la informaciéon y de los
sistemas de la informacion del acceso, uso, divulgacién, interrupcién o destruccion no

autorizada.

El termino Seguridad de Informacion, Seguridad informatica y garantia de la informacion
son usados con frecuencia y aun que su significado no es el mismo, persiguen una misma
finalidad al proteger la Confidencialidad , Integridad y Disponibilidad de la informacion;
Sin embargo entre ellos existen algunas diferencias sutiles. Estas diferencias radican
principalmente en el enfoque, las metodologias utilizadas, y las zonas de concentracion.

La Seguridad de la Informacién se refiere a la Confidencialidad , Integridad vy
Disponibilidad de la informacién y datos, independientemente de la forma los datos
pueden tener: electrénicos, impresos, audio u otras formas.

En este articulo representa un panorama general del concepto de la Seguridad de la
Informacion y sus conceptos basicos.

Principios Basicos

Los Gobiernos, entidades militares, instituciones financieras, los hospitales y las
empresas privadas acumulan una gran cantidad de informacién confidencial sobre sus
empleados, clientes, productos, investigacion y su situacion financiera. La mayor parte de
esta informaciéon es recolectada, tratada, almacenada y puesta a la disposicién de sus

usuarios, en computadoras y trasmitida a través de las redes entre los ordenadores.



En caso de que la informacién confidencial de una empresa, sus clientes, sus decisiones,
su estado financiero o nueva linea de productos caigan en manos de un competidor; se
vuelva publica de forma no autorizada, podria ser causa de la pérdida de credibilidad de
los clientes, pérdida de negocios, demandas legales o incluso la quiebra de la misma.

Por lo que proteger la informacién confidencial es un requisito del negocio, y en muchos
casos también un imperativo ético y una obligacion legal.

Para el individuo comin, la Seguridad de la Informacion tiene un efecto significativo
respecto a su privacidad, la que puede cobrar distintas dimensiones dependiendo de la

cultura del mismo.

El campo de la Seguridad de la Informacion ha crecido y evolucionado considerablemente
en los Ultimos afios. Convirtiéndose en una carrera acreditada a nivel mundial. La misma
ofrece muchas areas de especializacién, incluidos la auditoria de sistemas de
informacién, Planificacion de la continuidad del negocio, Ciencia Forense Digital y

Administracion de Sistemas de Gestion de Seguridad por nombrar algunos.

Conceptos Importantes

Por mas de veinte afos la Seguridad de la Informacion ha declarado que la
confidencialidad, integridad y disponibilidad (conocida como la Triada CIA, del inglés:
"Confidentiality, Integrity, Availability") son los principios basicos de la seguridad de la

informacién.

La correcta Gestion de la Seguridad de la Informacion busca establecer y mantener
programas, controles y politicas, que tengan como finalidad conservar la confidencialidad,
integridad y disponibilidad de la informacion.

Confidencialidad
La confidencialidad es la propiedad de prevenir la divulgaciéon de informacién a personas
o0 sistemas no autorizados.

Por ejemplo, una transaccion de tarjeta de crédito en Internet requiere que el nimero de
tarjeta de crédito a ser transmitida desde el comprador al comerciante y el comerciante de

a una red de procesamiento de transacciones.



El sistema intenta hacer valer la confidencialidad mediante el cifrado del nimero de la

tarjeta y los datos que contiene la banda magnética durante la transmisién de los mismos.

Si una parte no autorizada obtiene el nimero de la tarjeta en modo alguno, se ha

producido una violacién de la confidencialidad.

La perdida de la confidencialidad de la informaciéon puede adoptar muchas formas.
Cuando alguien mira por encima de su hombro, mientras usted tiene informacién
confidencial en la pantalla, cuando se publica informacion privada, cuando un laptop con
informacién sensible sobre una empresa es robado, cuando se divulga informacion
confidencial a través del teléfono, etc. Todos estos casos pueden constituir una violacion

de la confidencialidad.

Integridad

Para la Seguridad de la Informacién, la integridad es la propiedad que busca mantener los
datos libres de modificaciones no autorizadas. (No es igual a integridad referencial en
bases de datos.) La violacién de integridad se presenta cuando un empleado, programa o
proceso (por accidente o con mala intencién) modifica o borra los datos importantes que

son parte de la informacion.

Disponibilidad
La Disponibilidad es la caracteristica, cualidad o condicion de la informacion de
encontrarse a disposicion de quienes deben acceder a ella, ya sean personas, procesos o

aplicaciones.

En el caso de los sistemas informaticos utilizados para almacenar y procesar la
informacién, los controles de seguridad utilizada para protegerlo, y los canales de
comunicacion protegidos que se utilizan para acceder a ella deben estar funcionando

correctamente.

La Alta disponibilidad sistemas objetivo debe seguir estando disponible en todo momento,

evitando interrupciones del servicio debido a cortes de energia, fallos de hardware, y



actualizaciones del sistema.

Garantizar la disponibilidad implica también la prevencién de ataque Denegacion de

servicio.

Vulnerabilidades

Son errores que permiten realizar desde afuera actos sin permiso del administrador del
equipo, incluso se puede suplantar al usuario, actualmente, ya hay muchas amenazas
gue tratan de accesar remotamente a los ordenadores, ya sea para hacerlos servidores
ilegales de Spam o para robar informacion, de los agujeros mas famosos esta el LSASS y

el de SVSHOST, de los cuales el Sasser y Blaster se diseminaron rapidamente.

Es imposible evitar las vulnerabilidades al 100% incluso cuando tenemos operando en

nuestro sistema cortafuegos, antispam, antivirus, y detectores de cddigo maligno.

Lo que si es posible es tratar de evitarlas al maximo posible. tengamos presente que las
comunicaciones en la red constan de 7 capas segun el modelo OSI, y las vulnerabilidades
pueden estar presentes en varias capas, 0 incluso dentro del nicleo de nuestro sistema
operativo. No debemos imaginar que con un buen antivirus podemos estar libres de
vulnerabilidades, ya que las vulnerabilidades no son solo mediante virus que estén
radicando en nuestra computadora sino que también pueden llegar a ser mediante
ejecucion de cédigo mientras visitemos alguna pagina web, o cuando el atacante tiene
privilegios de acceso a nivel administrativo a nuestra computadora

Asi que se debe tener presente que para evitar las vulnerabilidades no solamente basta
con tener un antivirus y ejecutarlo de manera periédica

Lista de recomendaciones para tener nuestra computadora libre de virus:

--Actualice o cheque las actualizaciones cada cierto tiempo, pues eso permite casi
adelantarse a cualquier peligro que se aproveche de la vulnerabilidad.

--no caer en trampas obvias como correos spam diciéndote que ganaste la loteria en un
pais que ni siquiera conoces

--si vas a descargar musica, libros, programas ejecutables, etc. procura hacerlo solo de
fuentes confiables

para la mayoria de los usuarios de internet estas simples recomendaciones seran



suficientes y (tiles

Aunque no siempre hay una regla general para explotar vulnerabilidades de los sistemas
podemos describir a grandes rasgos una serie de pasos para llegar a tal cometido:

paso 1 conocer la existencia de la vulnerabilidad

paso 2 documentarse sobre las caracteristicas de la vulnerabilidad paso 3 conocer las
caracteristicas del sistema que se va a explotar paso 4 conseguir acceso a ese sistema
con los privilegios suficientes

Una ves conseguido el acceso al sistema en cuestién, se es libre de hacer lo que se
quiera hacer, es como estar operando frente al computador victima esto, simplifica un
ataque, permitiendo a los crackers obtener mas permisos en el equipo victima y poder
usarlo al libre albedrio, o el sistema puede ejecutar automaticamente cddigos maliciosos,
abrir puertos, 0 en algunos casos es el almacenamiento incorrecto de datos privados,

como contrasefias. Un ejemplo es el Remote File Inclusién.

Otros Conceptos

Otros conceptos relacionados son:

[JAuditabilidad: Permitir la reconstruccién, revision y analisis de la secuencia de eventos
[Jldentificacion: verificacién de una persona o cosa; reconocimiento.

[JAutenticacion: Proporcionar una prueba de identidad; puede ser algo que se sabe,
gue se es, se tiene 0 una combinacion de todas.

[JAutorizacion: Lo que se permite cuando se ha otorgado acceso

*[INo repudio: no se puede negar un evento o0 una transaccion.

*[JSeguridad en capas: La defensa a profundidad que contenga la

inestabilidad

*[JControl de Acceso: limitar el acceso autorizado solo a entidades

autenticadas

[JMétricas de Seguridad, Monitoreo:  Medicién de actividades de

seguridad

e[JGobierno: proporcionar control y direccion a las actividades

[JEstrategia: los pasos que se requieren para alcanzar un objetivo

*[JArquitectura: el disefio de la estructura y las relaciones de sus

elementos



e[JGerencia: Vigilar las actividades para garantizar que se alcancen
los objetivos

*[JRiesgo: la explotacion de una vulnerabilidad por parte de una
amenaza

«IExposiciones: Areas que son vulnerables a un impacto por parte
de una amenaza

*[JVulnerabilidades: deficiencias que pueden ser explotadas por
amenazas

*[JAmenazas: Cualquier accién o evento que puede ocasionar
consecuencias adversas

*[JRiesgo residual: El riesgo que permanece después de que se han
implementado contra medidas y controles

*[Jlmpacto: los resultados y consecuencias de que se materialice un
riesgo

[JCriticidad: La importancia que tiene un recurso para el hegocio
*[JSensibilidad: el nivel de impacto que tendria una divulgacién no
autorizada

e[JAnalisis de impacto al negocio:  evaluar los resultados y las
consecuencias de la inestabilidad

*[JControles: Cualquier accion o proceso que se utiliza para mitigar
el riesgo

[JContra medidas: Cualquier accién o proceso que reduce la
vulnerabilidad

[JPoliticas: declaracién de alto nivel sobre la intencién y la direccion
de la gerencia

*[INormas: Establecer los limites permisibles de acciones y procesos
para cumplir con las politicas.

Ataques: tipos y naturaleza de inestabilidad en la seguridad
Clasificacion de datos: El proceso de determinar la sensibilidad y Criticidad de la

informacién



